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Bezpieczenstwo i RODO

Ochrona danych w VendoCercie jest roztozona po catym produkcie:
w tym, jak zapisywana jest historia, kto moze zobaczy¢ ktéry
dokument, jak szyfrowany jest rachunek bankowy i czego rola
celowo nie moze. Ta strona zbiera to w jednym miejscu — tacznie z
fragmentami, w ktorych uczciwa odpowiedz brzmi ,,jeszcze nie”.

5 5 AES-256

rol z rozdziatem regut, ktorych nie da sie szyfrowanie danych
uprawnien obejsc wrazliwych
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VENDOCERTA

SzesS¢ pytan, ktore pada jako pierwsze.

Czy dane mogg zosta¢ u nas?

Tak. VendoCerta instaluje sie na infrastrukturze, ktdéra kontrolujecie.

Jak chronione sa dane wrazliwe?

AES-256-GCM w spoczynku; odstoniecie wymaga ponownego hasta i powodu zapisywanego w
historii.

Kto ma dostep do czego?

Role z rzeczywistym rozdziatem uprawnien. Nikt nie zmienia wtasnej roli.

Czy jest drugi sktadnik logowania?

Tak, obowiazkowy dla rél z dostepem do danych biznesowych.

Czy jedna osoba moze zmieni¢ rachunek bankowy dostawcy?

Nie. Cztery etapy, rozdzielone role, minimum dwie osoby.

Czy historie audytowa da sie poprawic¢?

Nie. Brak edycji i usuniecia w interfejsie, w zadnej roli, nawet dla wtasciciela.
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Whpisu nie da sie zmienic¢ ani usung¢. Nawet
wlascicielowi.

Kazde zapisane dziatanie staje sie wpisem: logowanie, zmiana statusu dostawcy, decyzja o
dokumencie, wystane zaproszenie, pobrany plik. VendoCerta nie ma nigdzie funkcji edycji
ani usuniecia wpisu i nigdy nie nadpisuje istniejacego zdarzenia.

Przed i po, przy kazdej zmianie danych

Kazdy wpis niesie: kto, co, kiedy — a przy zmianie takze to, jak wartosci wygladaty po obu stronach.

Odmowy tez sg zapisywane

Jesli ktos probuje otworzy¢ cos$, do czego nie ma uprawnien, ta préba jest wpisem. Powtarzajace sie
proby sa wiec widoczne, a nie ciche.

Odfiltrowany widok to link

Filtry trafiajg do adresu strony, wiec konkretny wycinek historii mozna przekazac koledze — albo
audytorowi — jako adres. Doktadnie tak dziata link do historii pojedynczej sprawy.

Wtasna retencja — i mowimy o tym

Liczba dni u dotu ekranu historii audytowej to nie to samo pole co na ekranie ustawien. Retencja
historii audytowej to osobne ustawienie, ktérego obecnie nie da sie zmienic¢ z interfejsu, a zmiana
tamtego pola nig nie poruszy.
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Jedyna operacja, ktorej produkt odmawia utatwienia.

Zmiana rachunku dostawcy to cztery etapy i reguta moéwigca, kto moze je zakonczyc.
Wszystko inne w VendoCercie jest projektowane tak, zeby usuwac tarcie; to jest
projektowane tak, zeby je zachowac.

Szyfrowany od chwili zapisu

Numer rachunku nigdy nie lezy w bazie jako zwykty tekst — AES-256-GCM w spoczynku, od
momentu zapisania.

Odstoniecie kosztuje trzy rzeczy

Uprawnienie do danych wrazliwych, ponowne podanie hasta mimo zalogowania i podanie powodu,
ktory trafia do historii. Powod jest zapisywany; numer nigdy. Numer znika z ekranu po 45
sekundach.

Duplikaty sa pokazywane, a nie ukrywane

Jesli ten sam numer rachunku figuruje juz przy innym dostawcy, ostrzezenie trzeba swiadomie

odrzucié¢, zanim zatwierdzenie w ogdle stanie sie mozliwe.
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Pieé¢ rdl, a ta zaskakujaca jest celowa.

Administrator systemu utrzymuje instalacje — konfiguracja, diagnostyka, kopie zapasowe
— i nie ma zadnego wgladu w dostawcow, dokumenty, sprawy ani rachunki bankowe.
Doktadne przeciwienstwo administratora biznesowego, ktory prowadzi strone dostawcow i

nie moze odtworzy¢ kopii zapasowe;.

. ADMINISTRATOR ADMINISTRATOR
UPRAWNIENIE WLASCICIEL RECENZENT OBSERWATOR

BIZNESOWY SYSTEMU

Widzi dostawcow
i dokumenty

Dodaje i edytuje
dostawcow

Sprawdza
dokumenty i
decyduje o
zatwierdzeniu

Widzi dokumenty
wrazliwe (dane v N4
do ptatnosci)

Zarzadza
uzytkownikami i v v v
rolami

Odtwarza kopie
zapasowg

Reguty, ktorych zadna rola nie obejdzie

e Nikt — tacznie z wtascicielem — nie moze zmieni¢ wtasnej roli.
e Administrator nie moze utworzy¢ ani zdegradowac konta z rolg wtasciciela.

e Ostatniego konta wtasciciela nie da sie zdegradowac ani wytaczy¢, wiec firma nigdy nie zostaje bez
nikogo z petnymi uprawnieniami.

e Uwierzytelnianie dwusktadnikowe jest obowigzkowe i nie do pominiecia dla wtasciciela, administratora
biznesowego, administratora systemu i recenzenta. Obserwator moze je wtaczy¢, ale nie musi.

e Nieudane logowanie nigdy nie mowi, czy btedny byt adres, czy hasto, wiec ekranu nie da sie uzy¢ do
sprawdzenia, czy dane konto istnieje.
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Co jest przechowywane, kto moze to siegnaé¢ijak
dtugo.

Dokumenty wrazliwe wymagaja osobnego uprawnienia

Zwykte dokumenty dostawcy widzi kazdy, kto ma dostep do jego karty. Dokumenty oznaczone jako
wrazliwe — gtéwnie zwiazane z ptatnosciami — wymagajg dodatkowego uprawnienia, co w praktyce
oznacza wytacznie wtasciciela i administratora. Proba otwarcia bez niego koriczy sie odmowa, a
odmowa jest zapisywana.

Pliki nigdy nie maja statego adresu

Pobranie idzie przez podpisany cyfrowo link wazny kilka minut i zwigzany z Waszg firmg. Otwarcie
go z innego kontekstu nic nie da. Kazde pobranie pliku wrazliwego jest audytowane osobno.

Retencja: domyslnie siedem lat

Ustawienie dokumentéw i retencji ma domyslnie 2555 dni, zgodnie z typowymi wymogami audytu
zakupowego, i mozna je zmieni¢ w kazdej chwili. Uczciwie: dzi$ zapisuje ono Wasza polityke i bedzie
napedzac przyszte porzadki — nic nie jest kasowane automatycznie tylko dlatego, ze termin minat.

Zaproszenia wygasaja, a ponowne wystanie uniewaznia

Link z zaproszeniem to jednorazowy, losowy token o ograniczonym czasie zycia, domyslnie tydzien.
Wystanie nowego zaproszenia natychmiast uniewaznia poprzednie, nawet jesli ktos je otworzyt — i
obecnie to jedyny sposdb odciecia linku; nie ma osobnego przycisku uniewaznienia.

Dane bankowe zaszyfrowane w spoczynku

AES-256-GCM od chwili zapisu. Podany powod odstoniecia numeru trafia do historii audytowej;

sam numer nigdy.

Raport dla wsparcia bez danych

Zaktadka diagnostyki w centrum systemu tworzy raport dla wsparcia technicznego zawierajacy
wersje, liczniki i zamaskowane linie logdw — nigdy tresci dokumentdw, danych bankowych ani
danych osobowych dostawcow.
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Pytania, ktore audytor przysyta jako pierwsze.

Czy VendoCerta to ustuga chmurowa, ktérej powierzamy dane?

Nie. Instaluje sie na maszynie, ktora kontrolujecie. PostgreSQL, magazyn plikdw i podglad poczty
dziatajg jako przenosne binaria wewnatrz folderu projektu — nic nie jest instalowane w Windows,
bez praw administratora, Docker opcjonalnie. Internet potrzebny jest przy pierwszym
uruchomieniu, zeby pobrac te ustugi; potem instalacja jest Wasza.

Czy dostaniemy dokumentacje techniczng wykraczajaca poza te strone?

Tak. Instalacja zawiera model bezpieczenstwa i model zagrozen jako dokumenty w repozytorium —
te same zrodta, z ktorych powstata ta strona. Poproscie osobe utrzymujaca Waszg instalacje albo
nas przez formularz demo, zaznaczajac, ze to na potrzeby przegladu bezpieczenstwa.

Do czego ma dostep asystent AI?

Wytacznie do tego, co osoba pytajaca i tak moze zobaczy¢, i nigdy nie wykonuje dziatania bez jej
wyraznego potwierdzenia — uprawnienia sg sprawdzane ponownie w momencie klikniecia, wobec
osoby, ktdra klika. Nie moze zatwierdzi¢, odrzuci¢ ani zawiesi¢ dostawcy, nie moze zmienic roli i nie

moze niczego usunagc.

Czy reset hasta pozwala omina¢ uwierzytelnianie dwusktadnikowe?

Nie. Dla rol, w ktorych drugi sktadnik jest obowigzkowy, jest obowigzkowy na kazdej drodze do
konta, takze po resecie.

Gdzie trafiaja maile w trakcie pilotazu?

Do lokalnej skrzynki podgladowej na samej instalacji, a nie do prawdziwych odbiorcéw — wiec
pilotaz nie moze przypadkiem napisa¢ do dostawcy. Zaktadka instalacji w centrum systemu mowi, z
ktérej skrzynki dana instalacja faktycznie korzysta.
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